
PROGRAMA DE CIBERSEGURIDAD E-LEARNING 
CENTRADO EN LAS PERSONAS

Contenido simple e
interactivo de fácil

comprensión y
retención 

Aprendizaje sin
requisitos previos y al
ritmo de cada persona 

Diseño modular que
aborda cada concepto
clave progresivamente 

Flexibilidad para
aprender a toda hora y
desde cualquier lugar 

WPersona es un programa de educación y concientización en
ciberseguridad que convierte a los colaboradores en la primera
línea de ciberprotección de sus organizaciones. Es una solución
que está disponible en la nube y es accesible para empresas de
todo tipo y tamaño. 

Con un lenguaje simple y actividades interactivas, el programa  
logra un alto nivel de comprensión y recordación sin requerir
conocimientos técnicos previos. Al dosificar el contenido en 10
módulos de 30 minutos y entregar contenido complementario,
el programa introduce a los participantes en temas
especializados de forma progresiva y efectiva. 

Para asegurar la adopción y evaluar el estado de alerta, incluye
un sistema automatizado para simular ataques con las últimas
técnicas de phishing, ransomware, robo de identidad y malware. 

El programa se personaliza con la identidad de marca de cada
empresa e incluye el acceso a una plataforma que permite
verificar la efectividad del programa mediante métricas
individuales de participación y avance. 

Cuenta con la información necesaria para demostrar el
cumplimiento de los programas de capacitación que son
requeridos por normativas como ISO, PCI, DGRP e HIPPA. 

Sobre WPersona
Empresa de ciberseguridad con soluciones orientadas a
proteger la continuidad operativa de las organizaciones a
través de la capacitación y concientización de los
colaboradores sobre la seguridad de la información y la
protección de datos.
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CONTENIDO DEL PROGRAMA Y ALCANCES
MÓDULO 1: TU ERES EL ESLABÓN MAS FUERTE - POSICIONAR LA CIBERSEGURIDAD COMO UN TEMA CRÍTICO Y  
CÓMO CONTRIBUIR INDIVIDUALMENTE A SU EFICACIA

Introducción básica a la ciberseguridad. 
Identificar las amenazas que más afectan a las personas con ejemplos de casos reales.
Mostrar estadísticas y tendencia de amenazas, su evolución e impacto.

MÓDULO 2: DOMINANDO EL MALWARE - CONOCER Y MINIMIZAR EL RIESGO DE SER VÍCTIMAS DE MALWARE COMO
FACTOR ACTIVO EN LA PREVENCIÓN Y CONTENCIÓN DE ESTAS AMENAZAS

Introducción al malware, tipos y  características. 
Estadísticas generales y de los malware más famosos. 
Reconocer y evitar el malware, y qué hacer frente a uno.

MÓDULO 3: TIENES EL CONTROL DE PHISHING - CONOCER Y PREVENIR PRINCIPALES AMENAZAS POR EMAIL 

Qué es y cómo prevenir phishing
Correo electrónico sospechoso, spam y archivos adjuntos de origen desconocido. 
Buenas prácticas en uso de correo electrónico. 
Reporte de incidentes.

MÓDULO 4: DISFRUTA DE UNA WEB SEGURA - MECANISMOS PARA EL USO SEGURO DE INTERNET 

La importancia de navegar seguro. 
Uso inteligente del WiFi. 
Reconociendo los riesgos en Internet. 
Qué es la Darkweb. 
Crear una red segura en casa. 
Recomendaciones para navegar seguro.

MÓDULO 5: MANTÉN TU ENTORNO SEGURO - REFORZAR LAS MEDIDAS DE SEGURIDAD RELACIONADAS AL ENTORNO
DIGITAL EN EL QUE EL COLABORADOR SE RELACIONA Y DESARROLLA SUS ACTIVIDADES 

La importancia de proteger los dispositivos móviles. 
Usar las redes sociales sin comprometer la seguridad personal ni la de la empresa.
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MÓDULO 6: TU ERES LA CLAVE. IDENTIDAD Y CONTROL DE ACCESO - IDENTIFICAR LA RELEVANCIA DE PROTEGER LA
IDENTIDAD CON MEDIDAS DE SEGURIDAD SIMPLES Y EFECTIVAS. 

Identidad y privilegios.
Passwords seguras.
Teletrabajo. 
Ingeniería Social.

MÓDULO 7: GUARDA EL SECRETO. PRIVACIDAD Y CONFIDENCIALIDAD - HABILITAR AL COLABORADOR PARA TOMAR
ACCIONES FRENTE A POSIBLES SITUACIONES DE FUGA DE INFORMACIÓN.

Clasificación de información. 
Prevención de fuga de información.
Encriptación. 
Normativas de privacidad.

MÓDULO 8: PREVENIR MEJOR QUE LAMENTAR - RECONOCER LOS RIESGOS Y CONVERTIR AL COLABORADOR EN UNA
PIEZA CLAVE PARA UNA CIBERSEGURIDAD PREVENTIVA. 

Gestión y reporte de incidentes de seguridad. 
Seguridad activa. 
Gestión de vulnerabilidades.

MÓDULO 9: ATAQUES DIRIGIDOS - IDENTIFICAR POSIBLES ACCIONES DIRIGIDAS Y SUS IMPLICACIONES 

El Hacking. 
Ataques DDOS.
Amenazas internas.

MÓDULO 10: PROTEJE A TUS NIÑOS EN LÍNEA - REDES SOCIALES E INGENIERÍA SOCIAL, FACILITAR HERRAMIENTAS
PARA AYUDAR A LA FAMILIA A PROTEGERSE EN EL MUNDO DIGITAL. 

Seguridad en casa. 
Niños y redes sociales. 
Control parental.
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